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RESUMEN

La aplicacion de software libre estd cambiando la informatica y software de
servidores desde un punto de vista mas seguro y confiable la distribucion libre para
uso en diversos sistemas operativos en las empresas, corporaciones del mercado. El
presente trabajo tiene como titulo implementar servidor de red privada (Vpn)
utilizando tecnologia satelital para la empresa Aquacorp para interconectar de
forma remota las areas y la seguridad informatica. Tiene como finalidad desarrollar
un servidor en linux CentOS 6.5 para mejorar la seguridad informatica para la
empresa Acuacorp ademas se describen la Vpn sus definiciones, caracteristicas,
funcionalidad, configuraciones de disco, tarjetas de red, comandos en squid Yy
enlace remoto entre computadoras con linux y explicaremos firewall para su
protecciéon de virus maliciosos; problemas se pueden presenter en tiempo real en
su funcionalidad y los procesos que realiza cada sistema integrado en la Vpn
CentOS 6.5. Se obtuvo como resultado la proteccion del 98% de seguridad
informatica en eventos peligrosos como es fuerza bruta, bots, malware, errores de
configuracién , ddos, diagnosticarlos para los futuros dafios que pueden ocasionar
a los sistemas informaticos dentro de la empresa Acuacorp. Se aplicd estadistica
descriptiva en los eventos ocurridos en el registro de incidencias de malware
durante el afio 2016. Finalmente se hara una demostracion utilizando la herramienta
Sarg (squid analysis report generator), obteniendo un reporte final que nos ayuda
analizar, actualizar y monitorear estos eventos ocurridos dentro de nuestra VVpn, nos
garantiza la seguridad en los metadatos para su correcto uso dentro y fuera de una
red lan.

Palabras clave: Servidor, satelital, seguridad informatica.



ABSTRACT

The free software application is changing the computer and server software from a
more secure and confinable point of view free distribution for use in various
operating systems in companies, market corporations. The present work has the title
of implementing private network server (Vpn) using satellite technology for the
company Aquacorp to remotely interconnect the areas and computer security. Its
purpose is to develop a server in linux CentOS 6.5 to improve the computer security
for the company Acuacorp also describe the VVpn definitions, features, functionality,
disk configurations, network cards, commands in squid and remote link between
computers with linux and we will explain firewall for its protection against
malicious viruses; problems can be presented in real time in its functionality and
the processes performed by each integrated system in the Vpn CentOS 6.5. The
result was the protection of 98% of computer security in dangerous events such as
brute force, bots, malware, configuration errors, ddos, diagnose them for future
damages that can be caused to computer systems within the company Acuacorp.
Descriptive statistics were applied in the occurrences occurred in the register of
malware incidents during 2016. Finally, a demonstration will be made using the
Sarg (squid analysis report generator) tool, obtaining a final report that helps us
analyze, update and monitor these events. within our Vpn, it guarantees the security

in the metadata for its correct use inside and outside a LAN network.

Keywords: Server, satellite, computer security.
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CAPITULO |

INTRODUCCION

En la empresa Aquacorp con muchos ordenadores interconectados a una red de
internet satelital, circulan por la red multiples aplicaciones servicios como: e-mail,
compras electrdnicas, transacciones de cuentas bancarias, boletas de pagos y
devengados financieros en la red se hace muy insegura.

La empresa necesita proteccion y seguridad informatica para sus archivos
de envid y acceso a contrasefias y bloqueos de puertos, asi controlar el acceso de
hacker, malware, spam, virus que alteran su estructura software de manera légica

en librerias, paquetes y registros de sistemas operativos en ejecucion de tiempo real.

Nuestros backus siempre seran respaldo seguro, pero si no tenemos un
firewall configurado correctamente y blogueado en accesos corremos el riesgo de

perder registros a los sistemas de servidores en las diferentes areas de trabajo.

La seguridad informatica IPSEC (protocolo de seguridad) esta dado para

mejorar logaritmos de cifrado modo transporte y modo tanel dentro de Linux.



Por ello que el presente trabajo damos a conocer la utilizacion Linux CentOS en
aspectos para la trasferencia de datos, en una plataforma en administracion de
usuarios y servicios de internet, aplicar ruteo de redes para acceso remoto a datos

del servidor.

Aplicaremos servidor como firewall proxy en linux para las Vpn después
aplicaremos estadistica descriptiva para la representacion grafica en microsoft

excel los datos estadisticos.



CAPITULO Il

OBJETIVOS

2.1. Objetivo general

Identificar y detectar registros de incidencias de virus para mejorar la seguridad en

datos con linux aplicado el modelo de una red privada virtual (VPN).

2.2. Objetivos especificos

Realizar la configuracién del servidor de red Vpn bajo el sistema Linux CentOS
6.5.

Configurar Squid en Linux sobre una red Vpn en CentOS 6.5.

Aplicar herramientas de modelo segar reportes sobre amenazas en la Vpn.
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DESARROLLO DEL TEMA

3.1 Conceptos generales

3.1.1 Red privada virtual

Red privada virtual es un disefio de controlar lan en un &rea local de red separada
fisicamente mediante conexiones de banda ancha, aplicando los protocolos de
seguridad para la internet e incrustado de data para la confidencialidad y proteccién

de datos.

Para conectar en forma remota tenemos tres opciones:

- Modem: es un dispositivo que convierte las sefiales digitales en analdgica y en
viceversa asi nos permite la comunicacion entre computadoras ya sean en
lineas telefonicas o cable modem.

- Vpn: Como estandar solo es configurar de manera sencilla y aplicaciones con

androide 5.5 para encriptar la seguridad en aplicaciones moviles.



3.1.2 Como soporte de VPN

La informacion privada pasa a ser confidencial perjudicando a empresas, pero esta
situacion se puede resolver resolviendo el cifrando archivos que se envian y

recepcionan la red.

Existen los siguientes protocolos que puedes mencionar:

- IPsec (Internet Protocolo Security): Mejora la seguridad a través de
diagramas de flujos cifrado con volumen y un sistema de certificacion en
completo. IPsec tiene dos técnicas para encriptar, modo transporte y modo
tunel, soporta encriptado de 56 bit y 168 bit triple DES.

- PPTP/MPPE: tecnologia fue desarrollada por un consorcio formado por varias
empresas. PPTP que soporta varios protocolos VPN con cifrado de 40 bits y
128 bits utilizando el protocolo Microsoft Point To Point Encryption MPPE y
PPTP por si solo no cifra la informacién de la red.

- L2TP/IPsec (L2TP sobre IPsec): tecnologia es eficiente de proveer el nivel
de proteccion de IPsec sobre el protocolo de tunel L2TP, al igual que PPTP,
L2TP no desencripta la informacién por si mismo.

3.1.3 Seguridad de los datos

La seguridad aplicando VPN podemos elaborar tuneles para integrar los paquetes
de encriptacion entre los clientes y empleados por lo cual, si existe una integridad
seguro de los datos, ademés de ser modificados o alterados durante la transmision

de datos.


http://es.wikipedia.org/wiki/IPsec
http://www.wordreference.com/sinonimos/certificación
http://es.wikipedia.org/wiki/PPTP
http://es.wikipedia.org/wiki/L2TP

3.1.3.1 Tasa de transferencia.

Se envia lo solicitado en datos de informacion por medio de una red VPN es
comprimida y descomprimida en dicheros al servidor el cliente de la VPN realiza
la subida o bajada del fichero, esto hace que la VPN se mas eficiente con la

transferencia de informacion de datos.

3.1.3.2 Costos.

Elaborar una VPN me permite ahorra en costos de comunicacion entre equipos y

otros servidores de conexién de red local o intranet lan.

3.1.4 Componentes de una conexién VPN

Segun el tipo de VPN necesita implantar algunos componentes para crear la VPN.

Estos pasos podrian incluir:

- Cliente de software de escritorio para cada usuario remoto

- Hardware exclusivo como cisco VPN concentrador o un cisco firewall PIX
Secure.

- Unservidor VPN exclusivo para los servicios de acceso telefonico.

- Servicios VPN acceso de usuarios remotos.

- Centro con administracion de politicas y una red privada.



3.1.5 Elementos de una conexion de VPN

Tabla 1

Observamos los elementos para una conexiéon VPN para el cual se detalla.

Elementos Detalles
Servidor Administra clientes VPN
Cliente Clientes Remotos
Tanel Encapsulamiento
Conexion Encriptacion de datos

Protocolos en Tunel

Datos de Tunel

Red de Transito

Control de Tuneles
Datos que se transmiten

Red Pudblica de enlace

Fuente: Pillou,2007

3.1.6 Implementaciones en VPN

3.1.6.1 VPN entre redes locales o intranet.

Una corporacion propone red de area local o lan, en ella encontramos caracteristicas

de un uso exclusivo para utilizar HTML y el TCP/IP protocolos que permiten la

interaccién con la linea de la internet, ello nos permite el acceso a la red remota

desde casa 0 mientras viaja.



Ihternet

Extranet
L:=4 Servidor
de Internet
_ Proxy c]e
32"5'&?:5 net Firewall

Setvidor
de Intignet

Red de 3re3 local

Figura 1. Ver redes locales o intranets
Fuente: Pillou,2007

3.1.6.2 VPN de acceso remoto.

Si nos encontramos en una corporacion u empresa quiere acceder red de area local
o lan desde un ordenador remoto, puede establecer una VPN de este tipo entre este
ordenador y la intranet de la empresa. Ejemplo, una pc que el empleado tiene en su
casa, o laptop portatil para el cual se conecta en la red de la empresa cuando esta

de viaje y para lugares lejanos a la ciudad .

3.1.6.3 VPN extranet.

La extension de la conectividad a socios corporativos y proveedores es costosa y
numerosa en un entorno de red privada, las conexiones dedicadas deben extenderse
al socio, y politicas de administraciéon, acceso a la red deben negociarse y

mantenerse actualizadas, cuando se utiliza el acceso de mercado, la situacion es



igualmente complicada porque deben establecerse y administrarse dominios de

mercado separados.

QLI
QOO0
(S1814 818
LGN

QOO0

Supp e

Service Portnes
Provider B
Sorvice :

Extends Connectivity Provider A
to Business Partners,
Suppliers, and Customers

Web Servers
DNS Server
STMP Maill Relay

Security Policy
Very Important

Figura 2. Esquema de conectividad de VPN de Extranet
3.1.6.4 Ipsec (protocolo de seguridad del protocolo de internet Pc).
Se proporciona caracteristicas de seguridad mejoradas como algoritmos de
encriptado y la autenticacion més amplia, Ipsec contiene cuatro modos de cifrado
para la seguridad:

a. Modo transporte.

- Eselhost genera los paquetes

- Seencriptan los datos, la cabecera intacta

- Se afiade pocos bytes en las cabeceras

- Permite ver las direcciones de origen y de destino

b. Modo tunel.

- Los extremos de la comunicacion es un Gateway enlace.

- Secifra el paquete IP

- El sistema final es transparente y codificado

C. Atributos de ipsec

- Extension del protocolo IP



Servicios criptograficos de seguridad basados en estandares en reglas definidos
por el IETF
Encriptacion y autenticacion a nivel de red
Transparente al usuario: no se tienen que modificar los sistemas finales.
Los paquetes tienen la misma apariencia que un paquete IP contiene
Combina distintas tecnologias: Diffie Hellman, encriptacion clave publica,
des, funciones hash, certificados digitales.

Formatos de paquetes.
Tenemos dos nuevas cabeceras: Cabecera autenticacion AH : asegura la
autenticidad y la integridad de los datos incluyendo campos invariables de
cabeceras (direcciones origen y destino, por ejemplo)
Cabecera de encapsulado de seguridad ESP: protege la autenticidad,
confidencialidad e integridad de los datos.

Diferencia: AH asegura partes de la cabecera IP del paquete.

Modo de transporte:
[iP Header| Data |

[P HeaderfESP Header| ESP Trailer [Auth Datal
- Encrypted -
W S JtHENHC A ] ——eetr
Modo Tunel:

~ |ESP Trailer [Auth Data]

— Authenticated

Figura 3. Esquema del IPSEC

Fuente: Nobre, 2013
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3.1.6.5. PPTP/MPPE.

Point-to-Point Tunneling Protocol fue desarrollado por ingenieros de Ascend
Communications, U.S. Robotics, 3Com Corporation, Microsoft, y ECI Telematics
para proveer entre usuarios de acceso remoto y servidores de red una red privada

virtual VPN.

PPTP fue disefiado para permitir a los participantes puedan conectarse a
un servidor desde cualquier punto en internet para tener la misma autenticacion,
encriptacion y los mismos accesos de lan como si se encriptan directamente al

servidor. (Adelstein Bill, 2007)

3.1.6.6. L2TP/IPsec.

L2TP/IPSec por lo general llamado L2TP sobre IPSec, aporta la seguridad del
protocolo Ipsec sobre la tunelizacion del protocolo tunelizacion de la capa 2 (L2TP)
L2TP es el producto de una asociacién entre los miembros del foro PPTP, cisco y
el grupo de trabajo de ingenieria en internet (IETF), se utiliza principalmente en las
VPN de acceso remoto con sistemas operativos Windows 2000, dado que Windows

2000 proporciona un cliente L2TP e IPSec nativo”. (Adelstein Bill, 2007)

3.2 Integridad de datos

Al igual que los ficheros u datos estén cifrados en una Red Publica Local o lan,
también es importante verificar que éstos no se hayan cambiado mientras estaban
en transito. Por ejemplo: Ipsec dispone de un mecanismo que le permite asegurarse

de que la parte cifrada del paquete o todo el encabezado y la parte de datos del

11



paquete, no se haya alterado, si se detecta una alteracién, se abandona el paquete,

la integridad de los datos también puede implicar una autenticacion en remoto.

3.2.1 Autenticacion del origen de los datos

Es de gran importancia verificar la identidad del origen de los datos que se envian,
esto se debe a la necesidad de protegerse contra los ataques basados en la simulacion

de la identidad del remitente.

3.2.2 Tunelizacién de datos/confidencialidad del flujo de trafico

La tunelizacion es el proceso que consiste en encapsular un paquete completo
dentro de otro paquete y enviarlo por una red, la tunelizacion de datos es Gtil en los
casos en los que se desea ocultar la identidad del dispositivo de origen del trafico.
Por ejemplo: un Unico dispositivo que utiliza IPSec encapsula trafico que pertenece
a un determinado numero de hosts que tiene detras y agrega su propio encabezado

delante de los paquetes existentes.

3.2.3 Ipsec Proteccion AH

La AH nos protege los datos u ficheros con un algoritmo de autenticacion
encriptado. Una ESP protege los datos con un algoritmo de cifrado. ESP puede util
para un mecanismo de autenticacion. Si no esta atravesando una NAT, puede
combinar ESP con AH. Caso contrario se puede usar un algoritmo cifrado con ESP,
un algoritmo de modo combinado, como AES-GCM, nos proporciona cifrado y

autenticacion dentro de un unico algoritmo.

12



El encabezado de autenticacion proporciona autenticacion de datos, una integridad
solida y proteccion de repeticion para los datagramas IP. AH protege la mayor parte
del datagrama IP, como muestra la ilustracion siguiente, AH se inserta entre el

encabezado IP y el encabezado de transporte.

IP Hr AH TCP Hdr

Figura 4. Encabezado de transporte puede ser TCP, UDP, SCTP o ICMP
Fuente: Grupo de Sistemas Operativos DATSI FI UPM, 2009

Nota : [P Hdr = Datagramas IP ; AH = Cabecera de Autenticacion ; TCP Hdr = Encabezado de

Transporte .
3.2.4. Des (data encryption standard)

DES (Data Encryption Standard) es un logaritmo en encriptacion simétrico
desarrollado en 1977 por el Departamento de Comercio y la Oficina Nacional de
Estandares de EEUU en colaboracion con la empresa IBM, que se cred con objeto
de proporcionar al pablico en general un algoritmo de cifrado normalizado para
redes de ordenadores, estaba basado en la aplicacion de todas las teorias
criptograficas existentes hasta el momento, y fue sometido a las leyes de USA.
Posteriormente se saco una version de DES implementada por hardware,
que entro a formar parte de los estandares de la ISO con el nombre de DEA. Se basa
en un sistema mono alfabético, con un algoritmo de cifrado consistente en la
aplicacion sucesiva de varias permutaciones y sustituciones. Inicialmente el texto
en claro a cifrar se somete a una permutacion, con blogue de entrada de 64 bits (o
multiplo de 64), para posteriormente ser sometido a la accion de dos funciones

principales, una funcion de permutacion con entrada de 8 bits y otra de sustitucion

13


https://docs.oracle.com/cd/E26921_01/html/E25871/glossary-1.html#glossary-34

con entrada de 5 bits, en un proceso que consta de 16 etapas de cifrado (University

of Malaga, 2014)

Semiblogue (32 hits) Subclave (48 hits)

Figura 5. Criptografia Esquema
Fuente: Universidad Tribhuvan de Katmandu ,2016

3.3 Firewall

Es también llamado cortafuego para proteger nuestro sistema pc o red lan, wifi de
nuestra empresa, ademas es un dispositivo que filtra el trafico entre redes, ya que
circulan muchos virus que bloquean nuestros puertos y comunicaciones, se trata de
un software instalado dentro de un computador capaz de controlar todo evento

dentro de nuestras redes.

FIREWALL

N{

Figura 6. Esquema de Firewall tipico entre red local e internet.

Fuente: Goncalvez,2002
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FIREWALL

&

Figura 7. Esquema de Firewall tipico entre red local e internet con zona DMZ para servidores

Fuente: Goncalvez,2002

Zona desprotegida

INTERNET Router

Este podria ser el esquema
de un ISP en el que se
coloca el firewall para
proteger determinados

servidores como un servicio
adicional. El firewall se pone
en medio entre el resto de la
red y la zona de servidores
protegidos. Para llegar a

estos servidores se tiene Servidor  Servidor  Servidor  Servidor  Servidor  Servidor
WWW MAIL

que pasar por el firewall por

narices.

Zona protegida con firewall

Figura 8. Esquema de firewall tipico entre redes, en las que solo se filtran y no se hacen NAT

Fuente: Goncalvez,2002

3.4  Iptables

Se conoce como herramienta de cortafuegos que me permite filtrar los paquetes de

entrada y salida dentro del CentOS 6.5, realizar traduccion de direcciones de red

(NAT) o mantener registros de log, puertos de internet, se pueden realizar

operaciones de cadenas:

- Seelabora una nueva cadena (-N).
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- Se Borra enlace a Vacio (-X).

- Se puede cambiar la politica de un enlace de uso céntrico (-P).

- Visualizan las normas de un enlace (-L).

- Visualizan las normas un enlace (-F).

- Iniciar en 0 para los contadores de paquetes y bytes del total las reglas de un

enlace (-2).

3.4.1. Qué vera cuando el ordenador arrang

ue

Bueno iniciar la orden de iptables, habrd normas de reglas en ninguna de las

cadenas de uso interno («INPUT», «kFORWARD» y «OUTPUT»), todas las reglas

contendran la politica de ACCEPTAR. Se puede alterar la politica por defecto de

FORWARD proporcionando la opcion «forward=0» al médulo iptable_filter.

\:“:~ ( O \) [ :J > | FORWARD

lﬂ//ﬂ

INPUT |:' ”C%ﬁio

Fuente: Garcia, 1995
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Figura 9. La comunicacion que llegan al kernel para la iptables entrada y salida.
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35 Desarrollo de la solucion

3.5.1 Instalado servidor VPN Linux

Para CentOS 6.5 tener una infraestructura es compartida, se puede dar

conectividad a menor costo con redes locales en una VVPN.

CentOS 6

Community ENTerpri ating System

Figura 10. Insertando disco DVD de instalacion de CentOS-6.5-i386-LiveDVD

4% Applications _Places System @) € 1 § % sunMay 25,0859  LivecD default user

[7] Centos installer = =

Figura 11. Ventana de instalador CentOS-6.5

3.5.2 Descripcion de almacenamiento basicos disco fisico

¢ #%  sunMay29,09:01  LivecD default user

Change account settings and status

Seleccione dispositivo de
almacenamiento

Figura 12. Dispositivo de almacenamiento basico
Unidad de almacenamiento libre: 20473
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4% Applications_places system @) €9 [ & &
=] centos installer Tax

Sun May 29, D408 LiveCD default user

Please Select A Device

Size | Mou

Mourt Point/
oeiee 1MB) | AADAime VP Fomat

= Hard Drives
= sda
Free 20473

Creale Partilicn.
@ Btandard Parlilion

Create Software RAID Information

© RD Partitien

Create tvM information

Seleccione particion estandar

y crear

O 1M Physical volume.

Cancel Create

Create Reset

4Bk ) st

= Contos instalier [ Create storage | Ol &

Figura 13. Creando disefio personalizado de particiones del disco

Afadiendo particiones

4 Applications Places System @) €& 7 ¢ ®  SunMay29,04:09 LivecD default user

Centos Installer ~ o x

Please Select A Device

Size | Mount Point o o

Device (MB)  RAID/V|

Add Partition

= Hard Drives
Mount Point: /boot.

- sda

o <

Free 20473 File System Type: | extd

¥

Allowable Drives:

[200]
[zod
Additional Size Options
@ Eixed size

Size (MB):

Fill all space up to (MB):
Fill to maximum allowable size
) [Force to be a primary partition
Encrypt

cancel OK

Create

4mBack

I~ CentOs Installer [ [ ]

Figura 14. Afadiendo particion /boot

3.5.3 Particiones a configurar basicas

Tipos de particiones: \
v'Punto de montaje:/boot
v'Tipo de Sistema archicios: ext4
v'Tamafio: 200 MB
v'Opciones de Tamafio
v'Tamafio fijo: ok
v'Forzar a particién primaria:ok

A

= Hard Drives

Tipos de particiones:\

A

= sda
sdal 200 /boot o/ bc/)ot
sda? 4772 °
o Jusr
sda3 10240 Jusr
o /tmp
v sda4 66707 « /home
sdas 5120 /tmp o /Var
sdab 49705 /home o /swap
sda7 94841
sdag 1937 fvar

Figura 15. Afadiendo particiones principales
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=% Applications Places system @) €3 |1 @ @ sunmay 20, 04:a5

LivecD default user

) (Model: VMware, VMware Virtual 5]
pevics (MB) RAID/volume TP | Format
= sda ) Partitioning Errors *
sdal 200 /boot ning scheme you requested caused the following
sdas 10240 Jusr Four  partilion i leas han 3318 MB which i lower than
sdaé 51077 /home
e Tipos de particiones:
T R T S T SR ST T T T e o R
equiere mayor
oK 1
capacidad
m Back ) Next
™1 Centos installer 1 Partitioning Errors. - =

Figura 16. Tamafo de particion de memoria intercambio SWAP es bajo 4418

Configurando contrasefia Linux hdd

A% Applications Places system @) & 1 o = Sun May 29, 04:52  LiveCD default user
& T
s
T e =
Enter a boot loader password and then confirm:
e
|
e
dmgack | | mpnext
™ CentOS Installer = [}
Welcome . .
License Information
Information
Date and Time
Back Eorward

Figura 18. Licencia de distribuciéon CENTOS 6 y Version de Kdump
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Welcome

License Kdump

> Kdump require reserving a portion of system memory that will be unavailable for
other uses.

Date and Time

Advanced kdump configuration
# Configures where to put the kdump /procimecore files

#
# This file contains a series of commands to perform (in order) when a

# kernel crash has happened and the kdump kemel has been loaded. DI
# this file are only applicable Lo the kdump initramfs, and have no effec
# the root filesystem is mounted and the normal init scripts are proces

"
# Currently only one dump target and path may be configured at once
#if the configured dump target fails, the default action will be preforme
# the default action may be configured with the default directive belov
# configured dump target succedes

#

# Basics commands supported are.

# raw <partition> - Will dd /proc/vmcore into <partition>

*

# net <nfs mount> - Will mount fs and copy /proc/vmcare to

Rack Finish

Figura 19. Kdump

4% Applications Places System @) # ¢ W 61°F Wed May 29,11:35AM aquacorp

Software Update

There are 13 updates available
Software updates correct errors, eliminate
security vulnerabilities and provide new features.
Install _ Software size
Device rebind functionality for PackageKit
Packagekit-device-rebind-0.5.8-26.el6 (1686)
GLib libraries for accessing PackageKit
PackageKit-glib-0.5.8-26.e16 (i686)
Install GStreamer codecs using PackageKit
PackageKit-gstreamer-plugin-0.5.8-26.¢l6 (I686)

Install fonts automatically using PackageKit
PackageKit-gtk-module-0.5.8-26.16 (i686)

PackageKit YUM backend

PackageKit-yum-0.5.8-26.16 (1686)

Tell PackageKit to check for updates when yum exits
PackageKit-yum-piugin-0.5.8-26.e16 (1686)

The RPM package management system
Fpm-4,8.0-55.¢l6 (1686)

Libraries for manipulating RPM packages
rpm-libs-4.8.0-55.¢l6 (i686)

Python bindings for apps which will manipulate RPM ...
rpm-python-4.8.0-55.¢e16 (i686)

4 RPM package installer/updater/manager

96.3KB
2163k8
96.3KB
95.4KB
156.8 KB
92.6 KB
904.6 KB
320.3KB
58.7KB

1014.8KB /[~

13 updates selected (3.6 MB)

Help Quit Install Updates

§ [agproyect 1 > Software Update. e =

Figura 20. Packge por instalar y actualizaciones

CentOS 6 ingresando a usuario aquacorp Empresa

uacorp

aaprayect on loesinast ocaidemain

Password: ||

Switch User, cancel unlock

Figura 21. Ingreso como usuario y password
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12 I

20/05/2016 |
i) CentOS - VMware Workstation - =)

File Edit View VM Tabs Help

IRAR=RR RO A wi=N_ 8 W]

Library x

{ Centos

Q Type here to search -
e e 90 Euto BB Conesiin e bree ocal B ; 61°F WedMay29,12:11PM aquacorp [l -
15l My Comy r -
-fz‘::: G )=[F+ raneldecontiol s Rede: e nternet — Petalles de I conedtn Sl &i
(§ Centq | Archivo Edicien  Ver [ das Al | Dtk :
£ Shared VI organizar v Deshabilitar este dispositivode red  Diagnostfl| | | PP Vokar B e
Suffo DNS espectico p.
Coneiién de area local Descrpcién Aheros ARE152/8168 PCLE Fast Eth
Direcciénfisica 00-266C-0049-AE
Habitado para DHCP No
Direccién Pvé 192168.1.35
Méscara de subred IPv4  255.255.256.0 |
Puerta de enlace predet... 192.168.1.1 3 .
Servidores DNS IPv4  200.48.225.130
20048225146
Servidor WINS IPv4
- Habiltado para NetBios ... Si
VMware Network Adapter VMn Direccién IPv6 2001:1388:45662:9543.536:2339
_ Red no identifica fddbc23-5941:1:9543:5362339:08
VMware Virtual Ethe Direccion IPv6temporal  2001:1388:49c618a:d135 cdbared5
Direccién [Py temporal  [ddb:c2% 5941:1:d135 cdbasdSFblk
inculo: reccion IPVGL... [e80:954 2 L
i it »
J
7 i 3

FL LTS

To direct input to this VM, click inside or press Ctrl+G.

Figura 22. Configurando ip del cliente en Windows 7

3.5.4. Install dhcp

[root@localhost -] #rpm —q dhcp  si existe fichero

[root@localhost -] # Yum install -y dhcp * instalando
[root@localhost -] # Yum install -y bind*

[root@localhost -] # yum install -y bind bind-choot bind-libs bind-utils caching-
nameserver

Instalando : bind-libs.i686 9.8

root : yum
Wiew Scrollback Bookmarks Settings

Figura 23. Instalando complementos.

21



root : yum
File Edit View Scrollback Bookmarks Settings Help

12:4.1.1-51.P1. el ntos will be installed

12:4.1.1-5L.Pl. el

12:4.1.1-51.P1. el

"'l root : yum

Figura 24. Install Dhcp.

3.5.4.1. Configurando tarjeta de red : ethO.
[root@localhost -] # /etc/sysconfig/network-scripts/ifcfg-ethO
Interfaces

Static IP Address:

DEVICE=¢ethO

ONBOOT=yes

BOOTPROTO=static

IPADDR=192.168.1.30

NETMASK=255.255.255.0

GATEWAY=192.168.1.1

root : vi

Figura 25. Configurando eth0
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root : bash

overrun

[root@loca

Figura 26. Configurando ifconfig comando

[root@localhost -] # yun install Squid 3.1

Figura 27. Install Squid 3.1

Fuente: Txaber Guereta, 2017

3.5.4.2. Configurando Squid.

[root@Ilocalhost -] # vi /etc/Squid/ Squid.conf

# Esta lista que define el método:

acl password proxy_auth REQUIRED

#Listas de control de acceso por defecto para cualquiera pc:

acl all src 0.0.0.0/0.0.0.0 acl localhost src 127.0.0.1/255.255.255.255

23



# Listas que definen grupo de redlocal src "/etc/Squid/redlocal”

acl privilegiados src "/etc/Squid/privilegiados™

acl restringidos src "/etc/Squid/restringidos™

acl administrador src 192.168.1.254

# Listas que definen palabras contenidas en un URL acl porno, paginas prohibidas

para menores de edad url_regex "/etc/Squid/porno”

# Contenido:

# sex

# porn

# qgirl

# celebrit

# extasis

# drug

# playboy

# hustler

# Listas que definen tipos de extensiones

# Se define lista estricta de extensiones prohibidas acl multimedia sonido y

video urlpath_regex "/etc/Squid/multimedia”

# Contenido:
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#\.mp3$ # \.avi$ # \.mov$ # \.mpg$ # \.bat$ # \.pif$ # \.sys$ # \.Ink$ # \.scr$ #

\.exe$

# Define una lista en extensiones prohibidas acl peligrosos u sospechosas para

virus urlpath_regex "/etc/Squid/peligrosos”

# Contenido: # \.bat$ # \.pif$ # \.sys$ # \.Ink$ # \.scr$ # \.exe$

# Define una sola extension acl realmedia urlpath_regex \.rm$

# Reglas de control de acceso

# Regla por defecto:

http_access allow localhost

# Las reglas de control de acceso para ususarios en la red

http_access allow restringidos password !porno 'multimedia

http_access allow redlocal password !porno !peligrosos

http_access allow privilegiados password !peligrosos

http_access allow administrador

http_access allow noporno all

# Regla por defecto para sus efectos aplicamos resetear CentOS 6.5:

http_access deny all

[root@Ilocalhost -] #service Squid restart
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3.5.4.3. Configuramos navegador puerto al navegador web: 3128.

& P R
Configuracion de la red de area local (LAN) e AR ol S |
Configuracion automética o L =

La configuracién automatica puede superponerse a la manual. Para evitar N

¥ Detectar la configuracin autométicamente |—
Dusar utoms

ontrasefias

Servidor proxy =
Wiizar un servidor proxy para su LAN. Esta configuracién no se
o k

vitusles (VPH).
Direccién: | 192168.1.7 Puerto: | 3128 Opciones avanzadas...
\Opciones avanzadss:..
[2)No usar servidor proxy para direcciones locales Je tu equipo para conectarse:

Aceptar Cancelar

Conligueacién de a red de drea local (LAN)
La configuaciin de LAN no s apica alas Configuaciin de LAN. |
canexiones Eja Cont

més arribs, para configurar acceso telefénico.

que puedo leer

Figura 28. Configurando proxy

Primera prueba de error acceso denegado por/root

« () www youtube com =
o icitad :
“ ElI URL no se ha p g
Se encontrd el siguiente error al intentar recuperar la direccion URL: http://www.youtube.com/

Acceso Denegado

La configuracion de control de acceso evita que su solicitud sea permitida en este momento. Por
favor, péngase en contacto con su proveedor de servicios si cree que esto es incorrecto

Su administrador del caché es root

Generado Thu, 16 Oct 2014 00:34:55 GMT por localhost.localdomain (squid/3.1.10)

Figura 29. Realizando pruebas

[root@localhost -] # service iptables start

root@localhost

File Edit View Search Terminal Help

[root@localhost ~]# service iptables start ~
[ root@localhost ~]# service iptables stop

liptables: Setting chains to policy ACCEPT: filter [ ox ]

liptables: Flushing firewall rules: [ ok ]

liptables: Unloading modules: [ ok ]

[root@localhost ~)# service iptables start
iptables: Applying firewall rules: [ ok ]
[root@localhost ~]#

Figura 30. Servicio de iptables

[root@localhost -] #service iptables stop

[root@localhost -] #service iptables status
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File Edit View Search Terminal Help
Chain INPUT (policy ACCEPT)
target prot opt sour

um  target destination
1 ACCEPT all 0.0.0.0/0 0.0.0.0/0 state RELATED,
ESTABLISHED
2 ACCEPT icmp 0.0.0.0/0 0.0.0.0/0
3 ACCEPT all 0.6.0.0/0 0.0.0/0
4 ACCEPT I 0.0.0.0/0 0.0.0.0/0 state NEW tcp
5 ACCEPT tep 0.0.0.0/0 0.0/0 NEW
dpt:2049
6  ACCEPT tep 0.0.0.0/0 0.0.0.0/0 e NEW tcp
dpt:23
7 REJECT all 0.0.0.0/0 0.0

host-prohibited 9

Figura 31. Configurando iptables

[root@localhost -] vi /etc/sysconfig/iptables

Figura 32. Configurando iptables modo reglas

3.5.4.4. Script de reglas iptables.

iptables -f input

iptables -f forward

iptables -f output

iptables -f -t nat

iptables -a forward -i ethl -0 ethO -j ACCEPT

iptables -a forward -i ethO -0 ethl -m state --state ESTABLISHED, RELATED -j
ACCEPT

iptables -a input-i ethO -m state --state ESTABLISHED, RELATED -j ACCEPT
iptables -a input-i ethl -s 0/0 -d 0/0 -j ACCEPT iptables -A INPUT -i lo -s 0/0 -d

0/0 -j ACCEPT
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iptables -a POSTROUTING -t nat -s 170.10.10.1/24 -o ethO -j SNAT --to-source
X.y.z.C.

iptables -a input -i eth0 -s 170.10.10.1/32 -j DROP

iptables -a input -i eth0 -s 170.10.10.10/24 -j DROP

iptables -a input -i ethO -s 127.0.0.0/8 -j DROP

iptables -a input -p tcp -s 0/0 -d 0/0 --destination-port 25 --syn -j ACCEPT iptables
-a input -p tcp -s 0/0 -d 0/0 --destination-port 80 --syn -j ACCEPT iptables -a input
-p tcp -s 0/0 -d 0/0 --destination-port 443 --syn -j ACCEPT iptables -a input -p tcp
-s 0/0 -d 0/0 --destination-port 22 --syn -j ACCEPT

iptables -a input -p tcp -s 0/0 -d 170.10.10.15/32 --destination-port 25 --syn -j
ACCEPT

iptables -a input -p tcp -s 0/0 -d 0/0 --destination-port 110 --syn -j ACCEPT iptables
-a input -p tcp -s 0/0 -d 0/0 --destination-port 995 --syn -j ACCEPT iptables -a input
-p tcp -s 0/0 -d 0/0 --destination-port 143 --syn -j ACCEPT iptables -a input -p tcp
-s 0/0 -d 0/0 --destination-port 993 --syn -j ACCEPT

iptables -a input -i ethl -p tcp --sport 68 --dport 67 -j ACCEPT iptables -a input -i
ethl -p udp --sport 68 --dport 67 -j ACCEPT

iptables -a input -p udp -s 170.10.10.2/32 --source-port 53 -d 0/0 -j ACCEPT

3.5.4.5. Acceso remoto CentOS 6 con interfaz grafica.
Instalar modo grafico Gnome.

Configurar los repositorios EPEL y Linux.

bash# rpm -Uvh https://dl.fedoraproject.org/pub/epel/7/x86_64/e/epel-release-7-8.noarch.rpm

rpm -Uvh http://1li.nux.ro/download/nux/dextop/el7/x86_64/nux-dextop-release-0-1.el7.nux.noarch.rpm
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Crear repositorios locales en CentOS 6, Crear nuestro archivo de repositorio, para

ello abrimos un editor de texto y creamos un archivo con el nombre xrdp.repo.

bash# nano fetc/yum.repos.d/xrdp.repo.

Copiamos el siguiente contenido en el archivo.

[xrdp]

name=xrdp
baseurl=http://1i.nux.ro/download/nux/dextop/el7 /x86_ 64/
enabled=1

gpegcheck=0

Instalamos xrdp desde los repositorios.

bash# yum -y install xrdp tigervnc-server

Una vez instalado iniciamos el servicio.

bash# systemctl start xrdp.service

Verificamos el puerto de escucha, por defecto es el puerto 3389.

bash# netstat -antup | grep xrdp

tcp ] ] 9.8.8.8:3389 8.8.0.0:* LISTEN 1588 /=rdp
tcp a ] 127.8.8.1:3358 8.8.8.0:* LISTEN 1507 /xrdp-sesman

Si queremos habilitar el servicio para que inicie con el sistema.

bash# systemctl enable xrdp.service

A continuacion, hay que crear una regla para que el firewall permita la conexion
RDP desde las maquinas externas, el siguiente comando afiadira la excepcion para

el puerto TCP (3389).
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bash# firewall-cmd --permanent --zone=public --add-port=3389/tcp

bash# firewall-cmd --reload

Cambiamos el contexto de seguridad SELinux.

bash# chcon --type=bin_t fusr/sbin/xrdp

bash# chcon --type=bin_t fusr/sbin/xrdp-sesman

Para realizar un test de conexién remota desde Windows nos dirigimos al buscador

de Windows, y escribimos “Conexion a escritorio remoto” aparecerd una ventana

como la siguiente (Server World, 2007)

% Conexién a Escritorio remoto — X

| Conexion
"¢ a Escritorio remoto

Equipo: | Ejemplo: equipo fabrikam.com vI

Nombre de Ninguno especificado

El campo del nombre de equipo esta en blanco. Escribe un
nombre de equipo remoto completo.

w | Mostrar opciones Conectar Ayuda

Figura 33. Conexion remota

Fuente: Server World,2007

3.6 Caso practico
3.6.1 Causas incidentes de la Empresa Acuacorp

Los empleados ingresan a paginas institucionales del

estado en linea, por ello en

la red se incrustar maliciosos malware a base de datos en Oracle en sistema

financiero y logistico, correos con adjuntos .exe, paginas web de dudosa reputacion,

redes de datos con poca seguridad en ejecucion de servicios y puertos abiertos.
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Para ello es necesario aplicar seguridad informatica que faciliten la notificacion a
los administradores y/o responsables de la seguridad de la informacion a fin de
responder oportunamente a estas amenazas, se implanta utilizar VPN en Linux para

respaldar la seguridad.

3.6.2 Consecuencias el servidor proxy es vulnerable a un ataque de
denegacion de servicios al manejar conexiones SSL/TLS
La primera medida es deshabilitar por completo el protocolo https, de esta forma al

no poder conectarse un cliente a una web que utilice este protocolo.

1 | acl HTTPS proto HTTPS
2 | http_access deny HTTPS

Figura 34. Servidor Proxy

Fuente: Sanz ,2010

La segunda medida es la de retransmitir el trafico https a través de un
servidor proxy no vulnerable, de esta manera todas las peticiones se podran realizar

sin tener el problema de seguridad.

La tercera medida que podemos tomar es la de bloquear todos los puertos
de las conexiones https menos el 443 (el tipico para este tipo de conexiones), de

esta forma evitaremos ataques simples que podrian provocar el fallo del servicio.

3.6.3 Aplicando Sarg

Utilizando Sarg (Squid analysis report generator), como herramienta desarrollada
para realizar reportes, pudiendo saber qué usuarios accedieron a qué sitios, a qué
horas cuantos bytes han sido descargados, relacion de sitios accedidos denegados,

errores de autentificacion entre otros, la flexibilidad que puede obtener con sarg
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muy alta, principalmente para las empresas que quieren tener un control de accesos

y ancho de banda de acceso a internet y otros (Ravi Saive, 2014)

3.6.4 Estadistica de Sarg
Nos dirigimos a estadistica de los reportes realizados durante 2016 que es una base
datos del aplicativo sarg, alli analizaremos los virus, maliciosos y otros que se

encuentran en nuestra red VVPN.

Se presenta una tabla de incidentes que fueron detectados en la empresa
Agquacorp durante el afio 2016, en la primera grafica se muestran la cantidad de

eventos detectados agrupado por trimestres.

Tabla 2

Muestra de datos obtenidos en la Empresa Aquacorp se describen a continuacion:

. g . £ 2
= o —_ =} =

1 Fuerzabruta 252 2917 289 800 6027 15833 6852 7332 3348 932 1135 186
2 Bots 4 26 1 38 91 61 4 54 25 4 0 0

3 Malware 3 11 0 3 19 142 25 114 42 4 2 0

Error de

. . 9 0 O 1 0 3 11 10 1 3
configuracion

5 Ddos 1 2 0o 2 1 0 12 27 0 0 0 0
6 Spam 1 1 3 2 15 5 3 14 14 10 5 7
7 Otros 0 1 2 4 1 5 0 3 6 1 1 2

Totales 262 2959 304 849 6154 16047 6896 7547 3446 961 1144 198
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Figura 35. Incidencia detectados empresa Aquacorp
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Figura 36. Tipos de Incidencias 2016

Nota: En la categoria otros se agrupan los incidentes que por su baja ocurrencia no se desglosan
de manera individual. Entre estos incidentes se encuentran: redireccionamientos, XSS, SQLI,
phishing y Web Shell.

3.6.5 Evolucidn de los principales incidentes en 2016
La presente evolucion de incidentes que son tres con maximo nimero de eventos
detectados por el afio 2016 se observan ataques de fuerza bruta, malware y bots.

Podemos reconocer los ataques de fuerza bruta siguieron siendo creciente a lo largo
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del afio y aumentaron cantidades de igual que malware, que se muestra como el

tercer tipo de incidente con mayor nimero de registros.
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Figura 37. Evolucion de los principales incidentes en 2016.

3.6.6 Ataques malware
El tipo incidente mas sobresaliente por la cantidad de reportes que se generaron
durante los meses de junio, julio y setiembre, es sin duda malware se presenta una

gréafica que se ilustran el alza de eventos detectados durante los meses mas activos.
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Figura 38. Registro de Evolucion 11
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Tabla 3

Muestra la estadistica por los trimestre dentro de un afio.

Trimestre  Trimestre  Trimestre  Trimestre
1 2 3 4
No. de 3525 23050 17889 2303
reportes

3.6.7 Herramienta de modelado Sarg

El modelado, clasificacion, recopilacion de la informacién en tiempo real.

SITIO ACCEDIDO CONEXION BYTES

www.yotube.com
ds.serving-sys.com
www.aprendemosphp.com
lax-triple.com
WWW.COMErcio.com.pe
www.videoshoysfood.com.pe
www.adultos.com.pe
www.disefiograficos.com

AAJAAAAE

44 7.34M
23 4.34M
2.7K 3.34M
2 3.34M
3.3 3.34M
13.34M
79 3.34M
19 5.34M

Figura 39. Squid analysis report generator - user

3.6.8 Glosario de términos

%BYTES

10.50%
6.50%
12.50%
2.50%
1.50%
1.50%
4.50%
3.50%

ENTRADA - CACHE

0.56%
0.56%
7.56%
0.56%
0.56%
2.56%
0.00%
0.00%

SALIDA

99.60%
100.00%
99.60%
100.00%
87.60%
99.60%
99.60%
100.00%

TIEMPO
UTILIZADO
0:03:45
0:01:45
0:03:45
0:03:45
0:12:45
0:03:45
0:03:45
0:11:45

- VPN. Una red privada virtual en inglés: virtual private network (VPN) es una

tecnologia de red de computadoras que permite una extension segura de la red

de area local (LAN) sobre una red publica o no controlada como internet.

- Dhcp. (Dynamic Host Configuracion Protocolo), en espafiol es conocido como

“protocolo de configuracion dindmica de host”, es un servidor que usa

protocolo de red de tipo cliente/servidor .

- IPsec. (abreviatura de internet protocolo security) es un conjunto de protocolos

cuya funcion es asegurar las comunicaciones sobre el protocolo de internet (IP)

autenticando y/o cifrando cada paquete IP en un flujo de datos.

- Sarg. Generador de informes de andlisis de calamares y herramienta de

monitoreo de ancho de banda de internet.
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Kdump se define como mecanismo para kernel en Linux a la comunicacion
sobre el descenso del sistema, crea una imagen de la memoria (vmcore) que
pueda ayudar a determinar las causas del problema.

Kernel. El kernel Linux es el componente central de un sistema operativo
GNU/Linux como opensuse, un kernel se encarga de manejar los recursos
hardware como la cpu, la memoria, los discos duros, y proporciona
abstracciones que le dan a las aplicaciones una visién consistente de esos
recursos.

Boot particidn de arranque (/boot): en esta particion va en el nlcleo del sistema
aqui Linux y el kernel.

Servidor proxy. Es un servidor programa o dispositivo, que hace de
intermediario en las peticiones de recursos que realiza de un cliente (A) a otro
servidor (C).

Proxy local. La direccion el servidor proxy es una puerto utilizado por defecto
8080. Acceso para servidores IR, mediante la direccion IP realiza conexion
internet.

Internet satelital. Es un método de conexion via area a internet utiliza un medio
de enlace un satélite.

Modo tunel. Es lo que permite a las VPN funcionar como lo hacen permite a
un usuario conectarse de forma remota a una red, entre otras cosas, con una
direccion Ip que no es parte de la red local.

Latencia. Es el tiempo que lleva que los datos desde su dispositivo lleguen a
la ubicacion del servidor VPN, medido en milisegundos (ms).

Firewall. Es un dispositivo que filtra el trafico entre redes, como minimo dos.

36


https://es.wikipedia.org/wiki/Servidor

- Acceso Remoto. Es una solucion de conectividad remota una red global
increiblemente rapida y segura con cimentamos el camino hacia un espacio de
trabajo tiempo real.

3.7. Representacion de resultados

Aplicando CentOS 6.5 sea configurando e instalado como se detalla:

- Seaconfigurado particiones: /boot, /, /usr, /home,/var,/ swap en un Hard Disck.

- Sea creado usuario contrasefia para root.

- Seacepto la licencia libre de Kdump.

- Sea instal6 dhcp.

- Configuraciones de tarjetas: EthO y Eth1.

- Sea configurado el Squid 3.1.

- Searealizado la prueba en navegador web proxy.

- Aplicando la herramienta de sarg, se pudo aplicar estadistica se detalla:

- Partimos de datos estadistica de bots, malware, error de configuracion, ddos y
Spam se pretende realizar el analisis de gréaficos de tablas.

- Analisis de los datos por trimestre de tipo de incidencia: Fuerza bruta tiene mas
alto nivel.

- De menor cantidad de incidencia encontramos: Error de configuracion, se
relacionan los datos de administradores de redes

- Latotalidad de incidencia se muestra en tabla 1.2. se muestran en trimestre la

cantidad de 46,767.00 incidencias.
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CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

Primera. Este trabajo final concluye exitosamente en la implantacion de CentOS
6.5, sistema basado en linux se ha logrado mejorar la seguridad de 98 %
en la VPN y la seguridad informatica en los sistemas financiero y
logistica para la empresa Acuacorp.

Segunda. Se aplico politicas de red en ethO y ethl para bloquear puertos, paginas
web y dominios en el puerto 8080, se mejor6 la optimizacion de la
seguridad informatica en un servidor VPN.

Tercera. Se configuré Squid en Linux sobre un VPN para mejorar la administrar
los usuarios, accesos remotos, unidades légicas e ingresos a los sistemas
l6gicos con reglas.

Cuarta. Aplicar sarg herramienta para reportes estadistica en tiempo real permite
detectar un registro de incidencias de virus, malware, bloqueos de claves
y Span, nos da una vision especifica del calculo estadistico y un modelo

a sequir aplicando en futuros servidores en las VPN.
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4.2 Recomendaciones

Primera. Tener actualizado linux y sus componentes para asi actualizar paguetes

de ERP en nuestras politicas de red, bloqueos puertos y paginas web.

Segunda. Se pide realizar actualizaciones de iptables y squid.

Tercera. Monitorizar y/o detectar intrusos en nuestra VPN es posible una de ellas

es tomando como referencia modelo de Sarg para asi predecir posibles

ataques en nuestro entorno de trabajo lan, wan.

Cuarta. Este trabajo esta enfocado hacia los administradores de servidores

windows y linux ya que es diario supervisar, detectar las posibles

incidencias dentro de una VPN o estaciones de trabajo.
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